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Las 3 principales amenazas de ransomware activas en 2025

Active

A continuacién, desglosamos las tres principales familias de ransomware
activas en 2025: LockBit, Lynx y Virlock, y descubrimos cémo el andlisis
interactivo ayuda a las empresas a detectarlas y detenerlas antes de que sea
demasiado tarde.

DragonRank explota servidores IIS con malware BadllS para

fraudes SEO y redireccionamientos de apuestas

Se ha observado que actores de amenazas atacan servidores de Internet
Information Services (lIS) en Asia como parte de una campafia de
manipulacién de optimizacién de motores de busqueda (SEO) disefiada para
instalar malware BadlIS.

New chat

del dispositivo sin cifrado

La aplicacion DeepSeek transmite datos confidenciales del usuario y,

Una nueva auditoria de la aplicacién mévil de DeepSeek para el sistema
operativo iOS de Apple ha encontrado evidentes problemas de seguridad, el
mds importante de los cuales es que envia datos confidenciales a través de
Internet sin ningun tipo de cifrado, lo que los expone a ataques de
interceptacién y manipulacion.

CISA advierte sobre ataques activos dirigidos contra vulnerabilidad

de Trimble Cityworks

La Agencia de Seguridad de Infraestructura y Ciberseguridad de Estados
Unidos (CISA) advirtié que una falla de seguridad que afecta al software de
gestion de activos centrado en SIG Trimble Cityworks ha sido objeto de
explotacién activa.

> Citywork
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la red interna y obtuvo acceso a AD

I I ' ' I ' Cisco fue hackeado: un grupo de ransomware supuestamente vulnerd

p= Segun se informa, Cisco ha sido victima de una importante violacién de datos,
1

y credenciales confidenciales de su red interna y de su infraestructura de

*OCked dominio se filtraron en linea.
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Cisco corrige vulnerabilidades criticas de ISE habilitando Root

CmdExec y PrivEsc

I 1ol l | Cisco ha publicado actualizaciones para abordar dos fallas de seguridad

~ criticas en Identity Services Engine (ISE) que podrian permitir a atacantes
-1sCO

remotos ejecutar comandos arbitrarios y elevar privilegios en dispositivos
susceptibles.

Sitios falsos de Google Chrome distribuyen malware ValleyRAT

mediante secuestro de DLL

Se han utilizado sitios web falsos que publicitan Google Chrome para 2= = &

distribuir instaladores maliciosos de un troyano de acceso remoto llamado .
s i | v

ValleyRAT. R L

Una vulnerabilidad del kernel de Linux de hace siete aios permite a

los atacantes ejecutar coédigo remoto

Los investigadores han descubierto una falla critica en el kernel de Linux que
podria permitir a los atacantes ejecutar cédigo remoto.
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Resumen semanal: se encontré malware gue roba criptomonedas y

A continuacidn se ofrece un resumen de algunas de las noticias, articulos,
entrevistas y videos mds interesantes de la semana pasada.

Validacion de seguridad: el nuevo estdndar para la ciberresiliencia

La validacién de seguridad ha dado un giro oficial. Antes se consideraba algo
"bueno de tener", pero ahora es una prioridad para los lideres de seguridad
de todo el mundo.

ransomware también encontroé un raspador de tarjetas de crédito

El mayor proveedor de etiquetas del mundo dijo que un ataque de
ransomware en diciembre provocé una investigacién que condujo al
descubrimiento de una violacién de datos que afectd la informacién de
aproximadamente 67.000 clientes.
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Coémo reinventar su SOC, parte 3/3: Este blog explora los desafios que

enfrentan los profesionales de seguridad al gestionar el riesgo cibernético,
evalia las soluciones actuales del mercado y describe estrategias para

desarrollar una postura de seguridad proactiva.

Inteligencia artificial confiable a gran escala: marco de

gobernanza y seguridad de la inteligencia artificial de IBM

IBM firmé los compromisos de la Cumbre de Sell sobre IA para la seguridad
de las fronteras de la IA , un paso hacia una IA segura y confiable que IBM ha
defendido y promovido durante mucho tiempo. Hoy, publicamos mas detalles
sobre cémo el marco de gobernanza de la IA de IBM y nuestra cultura
organizacional respaldan el desarrollo y el uso responsables de la 1A y se
alinean con los objetivos centrales de los compromisos de Sedl.

Power Dashboarding, parte |: comience su viaje de exploracion

con Dashboards

La creacién de paneles con plataformas avanzadas de inteligencia y andlisis
puede resultar intimidante para los usuarios sin experiencia. En Dynatrace,
hemos redisefiado por completo nuestro proceso de creacién de paneles para
que sea fdacil para todos lograr resultados rapidos. En esta serie de
publicaciones del blog, aprenderd a lograr resultados sorprendentes mediante
la creacién de paneles interactivos impulsados por IA sin conocimientos
previos y comenzando desde cero.
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Nos es muy grato informarle que, :
difusién de los servicios de Riesgo y Seguridad
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seleccionadas.
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