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las restricciones de Active Directory

Los investigadores de ciberseguridad han descubierto que la politica de grupo
de Microsoft Active Directory, disefiada para deshabilitar NT LAN Manager
(NTLM) v, se puede eludir facilmente mediante una configuracién incorrecta.

Un malware basado en Python permite al ransomware nbda IT1II,I1IIl:s
RansomHub explotar fallas de la red ITT1 in getattr.it
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Los investigadores de ciberseguridad han detallado un ataque que involucré a

un actor de amenazas que utilizé una puerta trasera basada en Python para dcojHPU>h=22 ] iG2Qt
mantener un acceso persistente a los puntos finales comprometidos y luego R<MQ( E=AVKV+a(zdei
aproveché este acceso para implementar el ransomware RansomHub en toda ke iw~~R59e39d
la red objetivo. ykhvco>tkngd
» Packag
- st e robar claves de la billetera Solana a través de SMTP de Gmail
= npm

9 Package: 4R Comaintainens

Los investigadores de ciberseguridad han identificado tres conjuntos de

(2 p e paquetes maliciosos en el repositorio npm y Python Package Index (PyPl) que
SR vienen con capacidades para robar datos e incluso eliminar datos
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https://thehackernews.com/2024/11/warning-over-2000-palo-alto-networks.html
https://thehackernews.com/2025/01/researchers-find-exploit-allowing.html
https://thehackernews.com/2025/01/researchers-find-exploit-allowing.html
https://thehackernews.com/2025/01/python-based-malware-powers-ransomhub.html
https://thehackernews.com/2025/01/python-based-malware-powers-ransomhub.html
https://thehackernews.com/2025/01/hackers-deploy-malicious-npm-packages.html
https://thehackernews.com/2025/01/hackers-deploy-malicious-npm-packages.html
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Un investigador descubre fallas criticas en varias versiones de lvanti
Endpoint Manager

lvanti ha implementado actualizaciones de seguridad para abordar varias
fallas de seguridad que afectan a Avalanche, Application Control Engine y
Endpoint Manager (EPM), incluidos cuatro errores criticos que podrian
provocar la divulgacidn de informacién.

Vulnerabilidad de dia cero del sistema de archivos de registro comun
de Windows (CVE-2024-49138)_explotada

Una vulnerabilidad de dia cero en el controlador del Sistema de archivos de
registro comun de Windows (CLFS), designada como CVE-2024-49138.

Windows

Vulnerabilidad de Microsoft Configuration Manager permite
ejecucion remota de codigo — PoC publicado

Micoecr! Se ha identificado una vulnerabilidad critica, CVE-2024-43468, en Microsoft
System Cente

Configuration Man Configuration Manager (ConfigMgr), que representa un grave riesgo de

seguridad para las organizaciones que dependen de este software de gestidn

de sistemas ampliamente utilizado.
RCE Vulnerability (CVE-2

CERT-UA advierte contra las solicitudes de “auditoria de seguridad” a

través de AnyDesk

Los atacantes se hacen pasar por el Equipo de Respuesta a Emergencias
Informdticas de Ucrania (CERT-UA) a través de AnyDesk para obtener acceso
a las computadoras objetivo.



https://thehackernews.com/2025/01/researcher-uncovers-critical-flaws-in.html
https://thehackernews.com/2025/01/researcher-uncovers-critical-flaws-in.html
https://cybersecuritynews.com/clfs-zero-day-cve-2024-49138/
https://cybersecuritynews.com/clfs-zero-day-cve-2024-49138/
https://cybersecuritynews.com/microsoft-configuration-manager-rce-vulnerability/
https://cybersecuritynews.com/microsoft-configuration-manager-rce-vulnerability/
https://www.helpnetsecurity.com/2025/01/20/cert-ua-warns-against-security-audit-requests-via-anydesk/
https://www.helpnetsecurity.com/2025/01/20/cert-ua-warns-against-security-audit-requests-via-anydesk/

Se puede acceder a archivos cifrados con BitLocker de Windows 11 sin
desmontar la computadora portdtil

Los investigadores demostraron cémo los atacantes pueden eludir sus
protecciones sin manipular fisicamente el dispositivo. El exploit, conocido
como ‘“bitpixie” (CVE-2023-21563), fue presentado en el Chaos

itLocker-Encrypted|g] Communication Congress (38C3) por el investigador de seguridad Thomas
Lambertz

Resumen semanal: datos de AWS S3 cifrados sin ransomware, se filtraron
datos de 15.000 firewalls de Fortinet

A continuacién, se ofrece un resumen de algunas de las noticias, articulos,
entrevistas y videos mds interesantes de la semana pasada

El nuevo kit de phishing_'Sneaky 2FA' ataca las cuentas de Microsoft 365

SeKOiG Details about th

con el coédigo de evasion de 2FA

Los investigadores de ciberseguridad han detallado un nuevo kit de phishing
"adversario-en-el-medio" (AitM) que es capaz de acceder a cuentas de
Microsoft 365 con el objetivo de robar credenciales y cédigos de
autenticacién de dos factores (2FA) desde al menos octubre de 2024.



https://cybersecuritynews.com/windows-11-bitlocker-encrypted-files-accessed/
https://cybersecuritynews.com/windows-11-bitlocker-encrypted-files-accessed/
https://www.helpnetsecurity.com/2025/01/19/week-in-review-aws-s3-data-encrypted-without-ransomware-data-of-15k-fortinet-firewalls-leaked/
https://www.helpnetsecurity.com/2025/01/19/week-in-review-aws-s3-data-encrypted-without-ransomware-data-of-15k-fortinet-firewalls-leaked/
https://thehackernews.com/2025/01/new-sneaky-2fa-phishing-kit-targets.html
https://thehackernews.com/2025/01/new-sneaky-2fa-phishing-kit-targets.html
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Como reinvent U SOC: como lograr una seguridad de red
proactiva

Static detections

Esta publicaciéon de blog brinda asesoramiento sobre cémo los equipos de
seguridad pueden avanzar hacia la deteccidén e investigacion auténomas de
nuevas amenazas, reduciendo la fatiga de alertas y permitiendo una
respuesta a las amenazas personalizada y en tiempo real.

IBM anuncid su intencién de adquirir Applications Software Technology LLC 1,

una consultora global de Oracle. Applications Software Technology aporta
una profunda experiencia en el impulso de transformaciones empresariales
con Oracle Cloud Applications, incluso para clientes del sector publico, como
el gobierno local y la educacién primaria y secundaria.

Ingiera y enriquezca los hallazgos de seguridad entregados por

Amazon EventBridge con Dynatrace

Dynatrace se integra con Amazon EventBridge para romper los silos entre los
equipos de DevSecOps al unificar los hallazgos de seguridad a lo largo del
ciclo de vida del desarrollo de software (SDLC) y enriquecerlos con el
contexto de tiempo de ejecucion.



https://darktrace.com/blog/securing-the-network-through-soc-transformation
https://darktrace.com/blog/securing-the-network-through-soc-transformation
https://newsroom.ibm.com/2025-01-16-ibm-to-acquire-application-software-technology-llc
https://newsroom.ibm.com/2025-01-16-ibm-to-acquire-application-software-technology-llc
https://newsroom.ibm.com/2025-01-16-ibm-to-acquire-application-software-technology-llc
https://www.dynatrace.com/news/blog/ingest-and-enrich-amazon-eventbridge-security-findings/
https://www.dynatrace.com/news/blog/ingest-and-enrich-amazon-eventbridge-security-findings/
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https://www.darktrace.com/en/events/
https://www.beyondtrust.com/blog
https://www.cylance.com/en-us/resources/events/webinars.html
https://community.ibm.com/community/user/ibm-community-webinars-program

