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Un gusano de WhatsApp basado en Python propaga el ladron
Eternidade en dispositivos brasilenos

Investigadores de ciberseguridad han revelado detalles de una nueva campana
que aprovecha una combinacion de ingenieria social y secuestro de WhatsApp
para distribuir un troyano bancario basado en Delphi llamado Eternidade Stealer
como parte de ataques dirigidos a usuarios en Brasil.

El malware ShadowPad explota activamente una
vulnerabilidad de WSUS para obtener acceso completo al
sistema

Una falla de seguridad recientemente parcheada en Microsoft Windows Server
Update Services (WSUS) ha sido explotada por actores de amenazas para distribuir
malware conocido como ShadowPad.
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Matrix Push C2 utiliza notificaciones del navegador para
ataques de phishing multiplataforma sin archivos

Los actores maliciosos estan aprovechando las notificaciones del navegador como
vector de ataques de phishing para distribuir enlaces maliciosos mediante una
nueva plataforma de comando y control (C2) llamada Matrix Push C2.



https://thehackernews.com/2025/11/python-based-whatsapp-worm-spreads.html
https://thehackernews.com/2025/11/python-based-whatsapp-worm-spreads.html
https://thehackernews.com/2025/11/matrix-push-c2-uses-browser.html
https://thehackernews.com/2025/11/matrix-push-c2-uses-browser.html
https://thehackernews.com/2025/11/shadowpad-malware-actively-exploits.html
https://thehackernews.com/2025/11/shadowpad-malware-actively-exploits.html
https://thehackernews.com/2025/11/shadowpad-malware-actively-exploits.html

La segunda ola de Sha1-Hulud afecta a mas de 25.000
repositorios mediante el robo de credenciales de
preinstalacion de npm

263k results 2
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Shal-Hulud: The Second Coming.
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Varios proveedores de seguridad estan haciendo sonar la alarma sobre una

Shal-Hulud: The Second Coming.
segunda ola de ataques dirigidos al registro npm de una manera que recuerda al o
ataque Shai-Hulud . \
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Google publica una correccion de seguridad para la
vulnerabilidad de dia cero de Chrome V8 explotada
activamente

Google lanzo el lunes actualizaciones de seguridad para su navegador Chrome

para corregir dos fallas de sequridad, incluida una que ha sido explotada
activamente.

( \ Oracle presuntamente vulnerado por el ransomware Clop
mediante un ataque de dia cero a E-Business Suite

La famosa banda de ransomware Clop ha incluido a Oracle en su sitio de
filtraciones de la dark web, alegando una violacion exitosa de los sistemas internos
del gigante tecnologico.
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Las vulnerabilidades de Wireshark permiten a los atacantes /-(

bloquear el sistema al inyectar un paquete mal formado
IRESHARF

irk 4.6.1 - Fix for Multiple Vulne

La Fundacion Wireshark ha lanzado una actualizacion de seguridad crucial para su
analizador de protocolo de red ampliamente utilizado, que aborda multiples
vulnerabilidades que podrian provocar condiciones de denegacion de servicio.



https://thehackernews.com/2025/11/google-issues-security-fix-for-actively.html
https://thehackernews.com/2025/11/google-issues-security-fix-for-actively.html
https://thehackernews.com/2025/11/google-issues-security-fix-for-actively.html
https://cybersecuritynews.com/oracle-breach-clop-ransomware/
https://cybersecuritynews.com/oracle-breach-clop-ransomware/
https://cybersecuritynews.com/wireshark-vulnerabilities-4-6-1/
https://cybersecuritynews.com/wireshark-vulnerabilities-4-6-1/
https://thehackernews.com/2025/11/second-sha1-hulud-wave-affects-25000.html
https://thehackernews.com/2025/11/second-sha1-hulud-wave-affects-25000.html
https://thehackernews.com/2025/11/second-sha1-hulud-wave-affects-25000.html

. 4 . ATTACK TECHNIQUES USED
Los puntos ciegos del correo electronico vuelven a afectar a ﬁf?mumm

El cifrado cuantico esta llevando el hardware satelital a sus
limites

En esta entrevista de Help Net Security, el Coronel Ludovic Monnerat, Comandante
del Comando Espacial de las Fuerzas Armadas Suizas , analiza como avanza la
seguridad de los activos espaciales en respuesta a las amenazas cuanticas
emergentes.

los equipos de seguridad

Rank | Technique

Fake From Header Alteration

El panorama de amenazas obliga a los CISO a replantearse lo que consideran
normal. El ultimo Informe de Ciberseguridad 2026 de Hornetsecurity, basado en el
analisis de mas de 70 000 millones de correos electronicos y una amplia
telemetria de amenazas, muestra que los atacantes estan adoptando la k&nmmnemsmmw )
automatizacion, la ingenieria social basada en IA y nuevas técnicas de evasion a —_—

gran escala.
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CYBERSECURITY
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Fake Spamcause Header Alteration

Leverage Lagit Hosting Platform to Send Campaign
Use of Exotic or Non-Existent TLDs

URL Shortening

HTML <a> Tag Empty

Multi-Parted Emails

URL with Non-ASCIl Characters
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Resumen semanal: Exploit de Fortinet, ataque de dia cero en
Chrome, malware BadlIIS, DDoS récord, vulneracion de SaaS y

IE

Esta semana se produjeron muchos nuevos problemas cibernéticos. Los hackers
atacaron Fortinet y Chrome con nuevos fallos de dia cero.


https://www.helpnetsecurity.com/2025/11/24/ludovic-monnerat-swiss-armed-forces-securing-satellite-architecture/
https://www.helpnetsecurity.com/2025/11/24/ludovic-monnerat-swiss-armed-forces-securing-satellite-architecture/
https://www.helpnetsecurity.com/2025/11/24/hornetsecurity-email-attack-tactics-report/
https://www.helpnetsecurity.com/2025/11/24/hornetsecurity-email-attack-tactics-report/
https://thehackernews.com/2025/11/weekly-recap-fortinet-exploit-chrome-0.html
https://thehackernews.com/2025/11/weekly-recap-fortinet-exploit-chrome-0.html
https://thehackernews.com/2025/11/weekly-recap-fortinet-exploit-chrome-0.html
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Proteccion de la IA generativa: gestion del riesgo en Amazon
Bedrock con Darktrace/CLOUD

Los servicios de IA generativa como Amazon Bedrock presentan nuevos riesgos
en cuanto al acceso, la visibilidad y la exposicion de datos

Aumente la confiabilidad de la nube: Dynatrace y Azure SRE
Agent se unen para operaciones autonomas

La integracion de Dynatrace con Microsoft Azure SRE Agent establece un nuevo
referente para las operaciones en la nube al aprovechar el analisis de causa raiz
basado en IAy la informacion de produccion en tiempo real, junto con una
comprension integral de entornos de Tl complejos y a gran escala.

IBM Consulting Advantage se integra con Microsoft Copilot
para impulsar flujos de trabajo mas inteligentes y rapidos con
IA empresarial

A principios de ano, comparti mi conviccion de que la adopcion exitosa de la IA
depende de que sea facil de usar en los procesos y herramientas que los
empleados utilizan a diario. Hoy, me complace anunciar que seguimos equipando
a los consultores de IBM con el mejor software y las mejores herramientas en
todas las plataformas para maximizar la productividad, ahora reforzada por las
capacidades combinadas de IBM y Microsoft.



https://www.darktrace.com/blog/securing-generative-ai-managing-risk-in-amazon-bedrock-with-darktrace-cloud
https://www.darktrace.com/blog/securing-generative-ai-managing-risk-in-amazon-bedrock-with-darktrace-cloud
https://www.dynatrace.com/news/blog/boost-cloud-reliability-dynatrace-and-azure-sre-agent-unite-for-autonomous-operations/
https://www.dynatrace.com/news/blog/boost-cloud-reliability-dynatrace-and-azure-sre-agent-unite-for-autonomous-operations/
https://newsroom.ibm.com/blog-ibm-consulting-advantage-integrates-with-microsoft-copilot-to-drive-smarter,-faster-workflows-with-enterprise-ai
https://newsroom.ibm.com/blog-ibm-consulting-advantage-integrates-with-microsoft-copilot-to-drive-smarter,-faster-workflows-with-enterprise-ai
https://newsroom.ibm.com/blog-ibm-consulting-advantage-integrates-with-microsoft-copilot-to-drive-smarter,-faster-workflows-with-enterprise-ai
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https://www.darktrace.com/en/events/
https://www.beyondtrust.com/blog
https://community.ibm.com/community/user/ibm-community-webinars-program

