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CISA advierte sobre fallas de RCE en Sitecore; vulnerabilidades

La Agencia de Seguridad de Infraestructura y Ciberseguridad de Estados
Unidos (CISA) ha agregado dos fallas de seguridad de seis afios de
antigliedad que afectan a Sitecore CMS y Experience Platform (XP) a su
catdlogo de vulnerabilidades explotadas conocidas ( KEV ), baséndose en
evidencia de explotacién activa.

MARZO 2025

El nuevo troyano para Android, Crocodilus, abusa de la accesibilidad
para robar credenciales bancarias y de criptomonedas.

Investigadores de ciberseguridad han descubierto un nuevo malware bancario
para Android llamado Crocodilus que estd disefiado principalmente para
atacar a usuarios en Espafia y Turquia.

CISA revela una nueva variante de malware utilizada en dispositivos

Ivanti Connect Secure comprometidos

CISA ha publicado indicadores de compromiso, firmas de deteccidon y
consejos de mitigacién actualizados para erradicar una variante de malware
recientemente identificada utilizada por los atacantes que violaron los
dispositivos Ivanti Connect Secure VPN en diciembre de 2024 al explotar el
dia cero CVE-2025-0282.



https://thehackernews.com/2024/11/warning-over-2000-palo-alto-networks.html
https://thehackernews.com/2025/03/new-android-trojan-crocodilus-abuses.html
https://thehackernews.com/2025/03/new-android-trojan-crocodilus-abuses.html
https://thehackernews.com/2025/03/cisa-flags-two-six-year-old-sitecore.html
https://thehackernews.com/2025/03/cisa-flags-two-six-year-old-sitecore.html
https://www.helpnetsecurity.com/2025/01/09/ivanti-cve-2025-0282-zero-day-attacks-indicators-of-compromise/
https://www.helpnetsecurity.com/2025/03/31/cisa-reveals-new-malware-variant-used-on-compromised-ivanti-connect-secure-devices/
https://www.helpnetsecurity.com/2025/03/31/cisa-reveals-new-malware-variant-used-on-compromised-ivanti-connect-secure-devices/
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Una vulnerabilidad critica de PHP permitié a los hackers eludir la

validacioén para cargar co ido malicioso

Se ha identificado una vulnerabilidad critica en los flujos libxml de PHP, que
podria afectar a las aplicaciones web que dependen de las extensiones DOM
o SimpleXML para solicitudes HTTP.

inerability Let Hackers Bypas!

Mozilla corrige un error critico de Firefox similar a la reciente

vulnerabilidad de dia cero de Chrome %
% -
0

Mozilla ha lanzado actualizaciones para solucionar una falla de seguridad ' .
critica que afecta a su navegador Firefox para Windows, apenas unos dias \@
después de que Google solucionara una falla similar en Chrome que estaba "
siendo explotada activamente como un dia cero.


https://cybersecuritynews.com/critical-php-vulnerability-let-hackers-bypass-the-validation/
https://cybersecuritynews.com/critical-php-vulnerability-let-hackers-bypass-the-validation/
https://thehackernews.com/2025/03/mozilla-patches-critical-firefox-bug.html
https://thehackernews.com/2025/03/mozilla-patches-critical-firefox-bug.html

Como reconocer y prevenir las estafas deepfake

Los deepfakes son un tipo de contenido multimedia sintético creado mediante
IA'y aprendizaje automdtico. En pocas palabras, producen videos, imdgenes,
audio o texto que parecen y suenan reales, aunque los eventos representados
nunca hayan ocurrido.

S vulnerabilidades impactantes de AWS de las que usted es
responsable

Si usa AWS, es facil asumir que la seguridad de su nube estd bajo control,
pero es una idea errénea y peligrosa. AWS protege su propia infraestructura,
pero la seguridad dentro de un entorno de nube sigue siendo responsabilidad
del cliente.

Un nuevo informe explica por qué las soluciones CASB no abordan el

SaaS en la sombra y cémo solucionarlo

Ya sean CRM, herramientas de gestién de proyectos, procesadores de pagos
o herramientas de gestién de clientes potenciales, su personal utiliza
aplicaciones SaaS a gran escala. Las organizaciones suelen recurrir a
soluciones CASB tradicionales para protegerse contra accesos maliciosos y

exfiltracién de datos, pero estas no son suficientes para proteger contra el
Saa$S en la sombra, los dafios a los datos y otros problemas.


https://www.helpnetsecurity.com/2025/03/31/how-to-prevent-deepfake-scams/
https://thehackernews.com/2025/03/5-impactful-aws-vulnerabilities-youre.html
https://thehackernews.com/2025/03/5-impactful-aws-vulnerabilities-youre.html
https://thehackernews.com/2025/03/new-report-explains-why-casb-solutions.html
https://thehackernews.com/2025/03/new-report-explains-why-casb-solutions.html
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Darktrace reconocido como el Unico visionario en el Cuadrante Mdgico™ de

rtner® 2025 para plataformas de protec

M - . Darktrace se enorgullece de anunciar que hemos sido el tnico Visionario en el
' W primer Cuadrante Magico™ de Gartner® para Plataformas de Proteccién de

s v . Sistemas Ciberfisicos (CPS). jLea el blog para descubrir por qué!
y®

5 casos de uso potentes mds alld de la depuracién para
Dynatrace Live Debugger

Una de las mayores alegrias de crear y lanzar productos es verlos funcionar
por primera vez en produccidén, en una demostracién para un cliente o en
manos de un usuario. Y si te encanta el producto en el que trabajas, esta
sensacién no desaparece después de la segunda, décima o incluso centésima
vez.

Las nuevas realidades de las comunicaciones seguras para los

gobiernos

Ahora que la seguridad de las aplicaciones de mensajeria estd nuevamente
en tela de juicio, aqui encontrard todo lo que necesita saber para garantizar
los més altos niveles de seguridad para las comunicaciones gubernamentales
de alto riesgo.



https://www.darktrace.com/blog/darktrace-recognized-as-the-only-visionary-in-the-2025-gartner-r-magic-quadrant-tm-for-cps-protection-platforms
https://www.darktrace.com/blog/darktrace-recognized-as-the-only-visionary-in-the-2025-gartner-r-magic-quadrant-tm-for-cps-protection-platforms
https://www.dynatrace.com/news/blog/5-powerful-use-cases-beyond-debugging-for-dynatrace-live-debugger/
https://www.dynatrace.com/news/blog/5-powerful-use-cases-beyond-debugging-for-dynatrace-live-debugger/
https://blogs.blackberry.com/en/2025/03/secure-communications-realities-governments
https://blogs.blackberry.com/en/2025/03/secure-communications-realities-governments
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Nos es muy grato informarle que, :
difusién de los servicios de Riesgo y Seguridad
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creado una serie de benchmarkings 's%p - hy HAZ CLICK \

seleccionadas.
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https://www.darktrace.com/en/events/
https://www.beyondtrust.com/blog
https://www.cylance.com/en-us/resources/events/webinars.html
https://community.ibm.com/community/user/ibm-community-webinars-program

