
El nuevo troyano para Android, Crocodilus, abusa de la accesibilidad
para robar credenciales bancarias y de criptomonedas.

Investigadores de ciberseguridad han descubierto un nuevo malware bancario
para Android llamado Crocodilus que está diseñado principalmente para
atacar a usuarios en España y Turquía.

CISA advierte sobre fallas de RCE en Sitecore; vulnerabilidades
activas afectan dispositivos Next.js y DrayTek

La Agencia de Seguridad de Infraestructura y Ciberseguridad de Estados
Unidos (CISA) ha agregado dos fallas de seguridad de seis años de
antigüedad que afectan a Sitecore CMS y Experience Platform (XP) a su
catálogo de vulnerabilidades explotadas conocidas ( KEV ), basándose en
evidencia de explotación activa.

CISA ha publicado indicadores de compromiso, firmas de detección y
consejos de mitigación actualizados para erradicar una variante de malware
recientemente identificada utilizada por los atacantes que violaron los
dispositivos Ivanti Connect Secure VPN en diciembre de 2024 al explotar el
día cero CVE-2025-0282.
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CISA revela una nueva variante de malware utilizada en dispositivos
Ivanti Connect Secure comprometidos
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Una vulnerabilidad crítica de PHP permitió a los hackers eludir la
validación para cargar contenido malicioso

Se ha identificado una vulnerabilidad crítica en los flujos libxml de PHP, que
podría afectar a las aplicaciones web que dependen de las extensiones DOM
o SimpleXML para solicitudes HTTP.

Mozilla corrige un error crítico de Firefox similar a la reciente
vulnerabilidad de día cero de Chrome

Mozilla ha lanzado actualizaciones para solucionar una falla de seguridad
crítica que afecta a su navegador Firefox para Windows, apenas unos días
después de que Google solucionara una falla similar en Chrome que estaba
siendo explotada activamente como un día cero.
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Cómo reconocer y prevenir las estafas deepfake

Los deepfakes son un tipo de contenido multimedia sintético creado mediante
IA y aprendizaje automático. En pocas palabras, producen vídeos, imágenes,
audio o texto que parecen y suenan reales, aunque los eventos representados
nunca hayan ocurrido.
.

5 vulnerabilidades impactantes de AWS de las que usted es
responsable

Si usa AWS, es fácil asumir que la seguridad de su nube está bajo control,
pero es una idea errónea y peligrosa. AWS protege su propia infraestructura,
pero la seguridad dentro de un entorno de nube sigue siendo responsabilidad
del cliente.

Un nuevo informe explica por qué las soluciones CASB no abordan el
SaaS en la sombra y cómo solucionarlo

Ya sean CRM, herramientas de gestión de proyectos, procesadores de pagos
o herramientas de gestión de clientes potenciales, su personal utiliza
aplicaciones SaaS a gran escala. Las organizaciones suelen recurrir a
soluciones CASB tradicionales para protegerse contra accesos maliciosos y
exfiltración de datos, pero estas no son suficientes para proteger contra el
SaaS en la sombra, los daños a los datos y otros problemas.
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Darktrace reconocido como el único visionario en el Cuadrante Mágico™ de
Gartner® 2025 para plataformas de protección de CPS

Darktrace se enorgullece de anunciar que hemos sido el único Visionario en el
primer Cuadrante Mágico™ de Gartner® para Plataformas de Protección de
Sistemas Ciberfísicos (CPS). ¡Lea el blog para descubrir por qué!

5 casos de uso potentes más allá de la depuración para
Dynatrace Live Debugger

Una de las mayores alegrías de crear y lanzar productos es verlos funcionar
por primera vez en producción, en una demostración para un cliente o en
manos de un usuario. Y si te encanta el producto en el que trabajas, esta
sensación no desaparece después de la segunda, décima o incluso centésima
vez.

Ahora que la seguridad de las aplicaciones de mensajería está nuevamente
en tela de juicio, aquí encontrará todo lo que necesita saber para garantizar
los más altos niveles de seguridad para las comunicaciones gubernamentales
de alto riesgo.

Las nuevas realidades de las comunicaciones seguras para los
gobiernos
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