El ransomware Qilin anade la funcion "Llamar a un abogado”
para presionar a las victimas a pagar rescates mas cuantiosos.

Los actores de amenazas detras del esquema de ransomware como servicio
(RaaS) Qilin ahora estan ofreciendo asesoria legal a sus afiliados para presionar
mas a las victimas para que paguen, mientras el grupo de ciberdelincuentes
intensifica su actividad e intenta llenar el vacio dejado por sus rivales.

Google anade defensas multicapa para proteger GenAl de
ataques de inyeccion rapida

Google ha revelado las diversas medidas de seguridad que se estan incorporando
a sus sistemas de inteligencia artificial (IA) generativa para mitigar los vectores de
ataque emergentes, como las inyecciones indirectas de mensajes, y mejorar la
postura de seguridad general de los sistemas de |A agentic

Nueva oleada de malware para Android afecta a dispositivos
mediante superposiciones, fraude de virtualizacion y robo de
NFC

Investigadores de ciberseguridad han expuesto el funcionamiento interno de un
malware para Android llamado AntiDot que ha comprometido mas de 3.775
dispositivos como parte de 273 campanas unicas.


https://thehackernews.com/2025/06/qilin-ransomware-adds-call-lawyer.html
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( /\ \ Nuevas fallas de Linux permiten acceso root completo a

traves de PAM y Udisks en las principales distribuciones

Investigadores de ciberseguridad han descubierto dos fallas de escalada de
privilegios locales (LPE) que podrian explotarse para obtener privilegios de root en
magquinas que ejecutan las principales distribuciones de Linux.

Vulnerabilidad critica del controlador OpenVPN permite a
atacantes bloquear sistemas Windows

Se ha descubierto una vulnerabilidad critica de desbordamiento de bufer en el
controlador de descarga del canal de datos de OpenVPN para Windows, que
permite a atacantes locales bloquear sistemas Windows mediante el envio de
mensajes de control disenados maliciosamente.

OpenVPN Driver Flaw Allows Attack

La vulnerabilidad de Apache SeaTunnel permite a usuarios no
autorizados realizar ataques de deserializacion

Apache SeaTunnel, la plataforma de integracion de datos distribuidos
ampliamente utilizada , ha revelado una vulnerabilidad de seguridad significativa
que permite a usuarios no autorizados ejecutar operaciones de lectura de archivos
arbitrarias y ataques de deserializacion a través de su interfaz APl RESTful.

Q_SeaTunl
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eaTunnel Deserialization Vul
Allows Unauthorized Access
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El riesgo cuantico ya esta cambiando la ciberseguridad

Un nuevo informe de Cyber Threat Alliance advierte que la era del riesgo cuantico
ya esta en marcha y los equipos de seguridad deben dejar de tratarlo como un
ustodians ig problema para el futuro.

Microsoft comenzara a eliminar controladores heredados de
Windows Update

Microsoft comenzara a eliminar controladores heredados de Windows Update
para mejorar la calidad de los controladores para los usuarios de Windows pero, lo
mas importante, para aumentar la seguridad, anuncié la compania.



https://www.helpnetsecurity.com/2025/06/23/quantum-cybersecurity-readiness/
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Darktrace colabora con Microsoft: unificando la seguridad del
correo electronico con una vision compartida

Darktrace y Microsoft han unido fuerzas para mejorar la seguridad del correo
electronico mediante una nueva integracion que unifica las capacidades de
respuesta ante amenazas y cuarentena. Esta colaboracion refuerza las defensas y
optimiza la visibilidad para los equipos de seguridad, lo que refleja una vision
compartida de ciberproteccion proactiva

IBM presenta el primer software de la industria para unificar la
gobernanza y la seguridad de los agentes

Mientras las empresas escalan agentes de IA en sus organizaciones, IBM (NYSE:
IBM ) anuncia el primer software de la industria que reune a los equipos de
seguridad de |IA y gobernanza de |A y brinda una vision unificada de la postura de
riesgo de las empresas.

Cambie la perspectiva de sus consultas de investigacion con
Security Investigator

Dynatrace presenta una nueva forma avanzada de optimizar las consultas DQL en
casos de Security Investigator . El concepto de consultas dinamicas permite a los
ingenieros modificar rapidamente el contexto de la investigacion modificando el
alcance de una consulta mediante las dimensiones dinamicas disponibles.



https://www.darktrace.com/blog/darktrace-collaborates-with-microsoft-unifying-email-security-with-a-shared-vision
https://www.darktrace.com/blog/darktrace-collaborates-with-microsoft-unifying-email-security-with-a-shared-vision
https://newsroom.ibm.com/2025-06-18-ibm-introduces-industry-first-software-to-unify-agentic-governance-and-security
https://newsroom.ibm.com/2025-06-18-ibm-introduces-industry-first-software-to-unify-agentic-governance-and-security
https://www.dynatrace.com/news/blog/pivot-the-perspective-of-your-investigative-queries-with-security-investigator/
https://www.dynatrace.com/news/blog/pivot-the-perspective-of-your-investigative-queries-with-security-investigator/

BENCH
EN CIBE

Nos es muy grato informarle que,

difusion de los servicios de Riesgo y : guridad de |

creado una serie de benchmarkings sin pa
seleccionadas. N

Mas Informacion

Mas Informacion

Mas Informacion



https://www.darktrace.com/en/events/
https://www.beyondtrust.com/blog
https://community.ibm.com/community/user/ibm-community-webinars-program

