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El nuevo malware EDDIESTEALER elude el cifrado de la aplicacion de
Chrome para robar datos del navegador.

Una nueva campafia de malware estd distribuyendo un novedoso ladrén de
informacién basado en Rust llamado EDDIESTEALER utilizando la popular
téctica de ingenieria social ClickFix iniciada a través de paginas de
verificacién CAPTCHA falsas.

Hackers vinculados a China explotan vulnerabilidades de SAP y.

SQL Server en ataques en Asia y Brasil

El actor de amenazas vinculado a China que estd detrds de la reciente

explotacion in situ de una falla de seguridad critica en SAP NetWeaver ha sido " ’
atribuido a un conjunto més amplio de ataques dirigidos a organizaciones en ; /
Brasil, India y el sudeste asidtico desde 2023. V)~ 8

ConnectWise sufre un ciberataque; se sospecha que un actor de un

Estado-nacidén estd involucrado en una vulneracién selectiva

(=Y ConnectWise, el desarrollador del software de acceso y soporte remoto
ScreenConn ScreenConnect, ha revelado que fue victima de un ciberataque que, segin
dijo, probablemente fue perpetrado por un actor de amenazas de un estado

nacional.

Una falla en el selector de archivos de Microsoft OneDrive otorga a

las aplicaciones acceso completo a la nube, incluso al cargar un

Investigadores de ciberseguridad han descubierto una falla de seguridad en
el Selector de archivos OneDrive de Microsoft que, si se explota con éxito,
podria permitir que los sitios web accedan a todo el contenido de
almacenamiento en la nube de un usuario, en lugar de solo a los archivos

seleccionados para cargar a través de la herramienta.


https://thehackernews.com/2025/05/eddiestealer-malware-uses-clickfix.html
https://thehackernews.com/2025/05/eddiestealer-malware-uses-clickfix.html
https://thehackernews.com/2025/05/china-linked-hackers-exploit-sap-and.html
https://thehackernews.com/2025/05/china-linked-hackers-exploit-sap-and.html
https://thehackernews.com/2025/05/connectwise-hit-by-cyberattack-nation.html
https://thehackernews.com/2025/05/connectwise-hit-by-cyberattack-nation.html
https://thehackernews.com/2025/05/microsoft-onedrive-file-picker-flaw.html
https://thehackernews.com/2025/05/microsoft-onedrive-file-picker-flaw.html
https://thehackernews.com/2025/05/microsoft-onedrive-file-picker-flaw.html
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Qualcomm corrige tres vulnerabilidades de dia cero utilizadas en

ataques dirigidos a Android mediante la GPU Adreno

Qualcomm ha enviado actualizaciones de seguridad para abordar tres
vulnerabilidades de dia cero que, segun afirma, han sido explotadas en
ataques limitados y dirigidos.

Nuevas fallas de Linux permiten el robo de hash de contrasenas

mediante volcados de nucleo en Ubuntu, RHEL y Fedora

Segun la Unidad de investigaciéon de amenazas de Qualys (TRU), se han
identificado dos fallas de divulgacién de informacién en apport y systemd-
coredump , los controladores de volcado de nicleo de Ubuntu, Red Hat
Enterprise Linux y Fedora.



https://thehackernews.com/2025/06/qualcomm-fixes-3-zero-days-used-in.html
https://thehackernews.com/2025/06/qualcomm-fixes-3-zero-days-used-in.html
https://thehackernews.com/2025/05/new-linux-flaws-allow-password-hash.html
https://thehackernews.com/2025/05/new-linux-flaws-allow-password-hash.html

CISO 3.0: Liderando la gobernanza y la seguridad de la IA en la sala
de juntas

En esta entrevista de Help Net Security, Aaron McCray, CISO de campo en
CDW , analiza cémo la IA estd transformando el rol del CISO, pasando de ser
un simple guardién de la ciberseguridad tactica a un asesor estratégico de
riesgos empresariales. Con la |A integrada en todas las funciones
empresariales, los CISO lideran las iniciativas de gobernanza y gestién de
riesgos a nivel empresarial.

'Correo electrénico seguro': una batalla perdida que los CISO deben
abandonar

En términos de seguridad, el correo electrénico ha sido durante mucho tiempo
un modo de comunicacién obsoleto en nuestro mundo cada vez mas
amenazado por la ciberseguridad. Es hora de decir adiés a la ilusiéon de
seguridad del SMTP.

Resumen semanal: NIST propone una nueva meétrica de

vulnerabilidades y fallas en el software de cédigo abierto de la NASA

A continuacidn se ofrece un resumen de algunas de las noticias, articulos,
entrevistas y videos mds interesantes de la semana pasada.



https://www.helpnetsecurity.com/2025/06/02/aaron-mccray-cdw-cisos-ai-security/
https://www.helpnetsecurity.com/2025/06/02/aaron-mccray-cdw-cisos-ai-security/
https://www.csoonline.com/article/3993713/secure-email-a-losing-battle-cisos-must-give-up.html
https://www.csoonline.com/article/3993713/secure-email-a-losing-battle-cisos-must-give-up.html
https://www.helpnetsecurity.com/2025/06/01/week-in-review-nist-proposes-new-vulnerabilities-metric-flaws-in-nasas-open-source-software/
https://www.helpnetsecurity.com/2025/06/01/week-in-review-nist-proposes-new-vulnerabilities-metric-flaws-in-nasas-open-source-software/

NOTICIAS DE

Por gué los enfoques de seguridad del correo electrénico centrados en
ataques no pueden hacer frente a las amenazas modernas

A pesar de la evolucién de las amenazas del correo electrénico, muchas
organizaciones aun dependen de SEG o métodos obsoletos y centrados en
ataques. Estos enfoques no pueden contrarrestar los ataques avanzados
basados en IA. ¢La solucién? Una seguridad del correo electrénico centrada

il capabilties, costs and workflows

en el negocio que comprenda a los usuarios y el comportamiento de la
bandeja de entrada, no solo las amenazas.

Proteger las aplicaciones que se ejecutan en entornos nativos de la nube es
una prioridad para muchos profesionales de la seguridad. Para mantenerse al
dia con el creciente nimero de amenazas que afectan a las cargas de
trabajo en la nube, es fundamental ofrecer proteccién multicapa mediante la

integracién fluida de visibilidad, andlisis y respuesta en una sola plataforma.

Deutsche Bank acelera la transformacion digital con la cartera de

software de IBM

El nuevo acuerdo de licencia brinda a Deutsche Bank un mayor acceso a las
innovadoras soluciones de software de IBM para acelerar la innovacién,
optimizar las operaciones y mejorar la experiencia del cliente.



https://www.dynatrace.com/news/blog/spring4shell-cadr-multi-layer-protection/
https://www.dynatrace.com/news/blog/spring4shell-cadr-multi-layer-protection/
https://www.darktrace.com/blog/why-attack-centric-approaches-to-email-security-cant-cope-with-modern-threats
https://www.darktrace.com/blog/why-attack-centric-approaches-to-email-security-cant-cope-with-modern-threats
https://newsroom.ibm.com/2025-05-27-deutsche-bank-accelerates-dgital-transformation-with-ibms-software-portfolio
https://newsroom.ibm.com/2025-05-27-deutsche-bank-accelerates-dgital-transformation-with-ibms-software-portfolio
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