
Dos botnets distintas explotan la vulnerabilidad del servidor Wazuh
para lanzar ataques basados ​​en Mirai

Los actores de amenazas están explotando una falla de seguridad crítica
ahora parcheada en el servidor Wazur para lanzar dos variantes diferentes de
la botnet Mirai y usarlas para realizar ataques distribuidos de denegación de
servicio (DDoS).

Sus datos SaaS no están seguros: por qué las soluciones DLP
tradicionales fallan en la era de los navegadores

Las herramientas tradicionales de prevención de fugas de datos (DLP) no
están a la altura de las realidades de cómo las empresas modernas utilizan las
aplicaciones SaaS.

Investigadores de ciberseguridad han detectado un ataque a la cadena de
suministro dirigido a más de una docena de paquetes asociados con
GlueStack para distribuir malware.
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Nueva operación de malware en la cadena de suministro afecta a los
ecosistemas npm y PyPI y afecta a millones de personas en todo el mundo
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Se lanza un exploit PoC para la vulnerabilidad de día cero de Fortinet
que permite la ejecución remota de código

Un nuevo exploit de prueba de concepto (PoC) para una vulnerabilidad crítica
de día cero que afecta a varios productos de Fortinet plantea
preocupaciones urgentes sobre la seguridad de la infraestructura de red
empresarial.

Se publica un exploit PoC para la vulnerabilidad DoS de Apache
Tomcat

Se ha publicado un exploit de prueba de concepto dirigido a una
vulnerabilidad crítica de denegación de servicio en Apache Tomcat,
exponiendo a los servidores que ejecutan las versiones 10.1.10 a 10.1.39 a
posibles ataques

Roundcube RCE: La actividad en la red oscura indica ataques
inminentes (CVE-2025-49113)

Con un exploit para una vulnerabilidad crítica de Roundcube (CVE-2025-
49113) que se ofrece a la venta en foros clandestinos y un exploit PoC que se
ha hecho público, los ataques que explotan la falla están llegando y
posiblemente ya estén sucediendo.
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Los SIEM empresariales pasan por alto el 79 % de las técnicas MITRE
ATT&CK conocidas

Usando el marco MITRE ATT&CK como base, las organizaciones generalmente
están mejorando año tras año en la comprensión de la cobertura y calidad de
detección de la gestión de eventos e información de seguridad (SIEM), pero
aún hay mucho margen de mejora, según CardinalOps.

En esta entrevista de Help Net Security, Renana Friedlich-Barsky,
vicepresidenta ejecutiva y directora de seguridad de la información de LPL
Financial , analiza cómo las amenazas atacan a clientes con un alto
patrimonio y explotan los puntos de contacto digitales en la gestión
patrimonial. 

Equilibrar la ciberseguridad y la experiencia del cliente para clientes
de alto patrimonio

CISOs, tengan cuidado: el uso de genAI está superando los controles
de seguridad

El informe muestra que cada organización utiliza un promedio de 6,6
aplicaciones de IA generativa de alto riesgo.
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AskIAM: la nueva IA agentic de IBM para la gestión de identidades y
accesos

El próximo Proyecto de Ley de Ciberseguridad y Resiliencia (CSRB) del
Gobierno del Reino Unido modernizará el régimen NIS de 2018, ampliará las
obligaciones regulatorias a los proveedores de servicios gestionados y
operadores de centros de datos, y reforzará la supervisión de la cadena de
suministro. 

IBM anuncia la disponibilidad general de AskIAM , una capacidad de IA
generativa integrada en la plataforma IBM Consulting Advantage, diseñada
específicamente para ayudar a los clientes a modernizar sus sistemas de
gestión de identidades y accesos (IAM). 

Modernización de la ciberregulación en el Reino Unido: implicaciones
del proyecto de ley sobre ciberseguridad y resiliencia

Dynatrace adquirió Runecast, una solución innovadora en el ámbito de las
Plataformas de Protección de Aplicaciones Nativas de la Nube (CNAPP). Esta
estrategia incorporó potentes capacidades a la plataforma Dynatrace,
incluyendo la Gestión de la Postura de Seguridad de Kubernetes (KSPM), que
permite a los equipos detectar errores de configuración y riesgos de
cumplimiento normativo en sus entornos de Kubernetes.

Amplíe la plataforma Dynatrace con CSPM y VSPM
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