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El ransomware mds notorio y daiino de todos los tiempos

El ransomware tiene una larga historia , que se remonta a finales de la
década de 1980. El afio pasado, generd 811 millones de délares en pagos a los
grupos criminales responsables. Las victimas incurren en costos de
recuperacion incluso si pagan el rescate.

El ransomware BlackLock atacé a mds de 40 organizaciones en .
—

dos meses -

El ransomware BlacklLock se ha convertido en una de las amenazas de BIaCkLoc
ciberseguridad mds notorias de 2025, comprometiendo a mas de 40 Ransomwar‘

organizaciones en solo dos meses.

Paquetes maliciosos de PyPI robaron tokens de la nube: mds de 14 100

descargas antes de su eliminacion

Investigadores de ciberseguridad han advertido sobre una campafia maliciosa
dirigida a los usuarios del repositorio Python Package Index (PyPl) con
bibliotecas falsas que se hacen pasar por utilidades relacionadas con el
"tiempo", pero que albergan una funcionalidad oculta para robar datos
confidenciales, como tokens de acceso a la nube.

El nuevo malware MassJacker ataca a usuarios piratas y secuestra

transacciones de criptomonedas.b

Los usuarios que buscan software pirateado son el objetivo de una nueva

campafia de malware que distribuye un malware clipper previamente no !

documentado llamado MassJacker, segin los hallazgos de CyberArk.


https://thehackernews.com/2024/11/warning-over-2000-palo-alto-networks.html
https://www.csoonline.com/article/570361/the-worst-and-most-notable-ransomware.html
https://cybersecuritynews.com/blacklock-ransomware-hacked-40-organization/
https://cybersecuritynews.com/blacklock-ransomware-hacked-40-organization/
https://thehackernews.com/2025/03/malicious-pypi-packages-stole-cloud.html
https://thehackernews.com/2025/03/malicious-pypi-packages-stole-cloud.html
https://thehackernews.com/2025/03/new-massjacker-malware-targets-piracy.html
https://thehackernews.com/2025/03/new-massjacker-malware-targets-piracy.html
https://thehackernews.com/2025/02/5000-phishing-pdfs-on-260-domains.html
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Vulnerabilidad de Tomcat explotada para apoderarse de servidores

4

th-based Attack on Chrome Apache Tomcat

vers Revealed by SquareX Re
\ a Week Before Maj

Una vulnerabilidad critica de ejecucién remota de cédigo en Apache Tomcat (
CVE-2025-24813 ) estd siendo explotada activamente, lo que permite a los
|- atacantes tomar el control total de los servidores vulnerables.

de inicio de sesidn

Se ha descubierto un sofisticado troyano bancario para Android conocido

como OctoV2 que se hace pasar por la aplicacién legitima DeepSeek Al.

alware Mimic As

epSeek

Las vulnerabilidades de Adobe Acrobat Reader permiten a los

atacantes ejecutar codigo arbitrario

Se encontraron tres vulnerabilidades importantes en Adobe Acrobat Reader
que podrian permitir a los atacantes ejecutar cédigo arbitrario o exponer
informacién confidencial.



https://www.linkedin.com/pulse/vulnerabilidad-grave-en-apache-tomcat-expone-los-servidores-rce-gmskc/
https://www.linkedin.com/pulse/vulnerabilidad-grave-en-apache-tomcat-expone-los-servidores-rce-gmskc/
https://cybersecuritynews.com/android-malware-mimic-as-deepseek/
https://cybersecuritynews.com/android-malware-mimic-as-deepseek/
https://cybersecuritynews.com/adobe-acrobat-reader-vulnerabilities/
https://cybersecuritynews.com/adobe-acrobat-reader-vulnerabilities/

Cdmo proteger sus metadatos personales de |os rastreadores en
linea

A la hora de proteger tu privacidad en linea, la mayoria de las personas se
centran en proteger sus contrasefias , cifrar las comunicaciones y borrar el
historial de navegacién. Si bien estas practicas son esenciales, pasan por alto
un elemento importante: los metadatos. Estos datos, recopilados sobre tus

interacciones digitales, a menudo pueden revelar mds sobre ti de lo que
crees.

El informe sobre ataques de ransomware a los firewalls de Fortinet

también revela posibles defensas

Una nueva banda de ransomware estd explotando rdpidamente dos

vulnerabilidades de evasién de autenticacidn en los firewalls de Fortinet,
dicen los investigadores.

rastrear las acciones de los usuarios de correo electrénico

Los actores maliciosos estan explotando las hojas de estilo en cascada (CSS),
) que se utilizan para disefiar y dar formato al disefio de las paginas web, para
/ eludir los filtros de spam y rastrear las acciones de los usuarios.



https://www.helpnetsecurity.com/2025/03/13/how-to-protect-personal-metadata/
https://www.helpnetsecurity.com/2025/03/13/how-to-protect-personal-metadata/
https://www.csoonline.com/article/3846180/report-on-ransomware-attacks-on-fortinet-firewalls-also-reveals-possible-defenses.html
https://www.csoonline.com/article/3846180/report-on-ransomware-attacks-on-fortinet-firewalls-also-reveals-possible-defenses.html
https://thehackernews.com/2025/03/cybercriminals-exploit-css-to-evade.html
https://thehackernews.com/2025/03/cybercriminals-exploit-css-to-evade.html
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Resultados de la encuesta: Las ciberamenazas de la IA son una realidad y la

gente estd actuando ahora

La inteligencia artificial estd transformando el campo de la ciberseguridad a
un ritmo vertiginoso, tanto en el dmbito ofensivo como en el defensivo.
Encuestamos a més de 1500 profesionales de la ciberseguridad de todo el
mundo para conocer sus actitudes, conocimientos y prioridades en materia de
ciberseguridad con IA en 2025.

Ofrezca aplicaciones GenAl seguras, protegidas y confiables con
Amazon Bedrock y Dynatrace

Todo equipo de desarrollo de software que trabaja con IA Generativa (GenAl) L+ oo
y aplicaciones basadas en LLM conoce el desafio: cdmo observar, supervisar y

proteger las cargas de trabajo a nivel de produccién a escala. Los enfoques

tradicionales de depuracién, los registros y la instrumentacién ocasional de

puntos de interrupcidon remotos no pueden seguir el ritmo de las

implementaciones de IA nativas de la nube, donde el rendimiento, el

cumplimiento normativo y los costes estdn en juego.

Como IBM Sterling Order Management estd transformando las

operaciones minoristas

Con el auge de la IA, las necesidades en constante evolucién de los clientes y
las aparentemente interminables disrupciones en la cadena de suministro, el
sector minorista puede ser un desafio. Afortunadamente, la tecnologia tiene
el potencial de brindar un alivio que ayude a superar estas dificultades. Segun
el IBM Institute for Business Value (IBV), las organizaciones ya estdn tomando
nota.



https://darktrace.com/blog/survey-findings-ai-cyber-threats-are-a-reality-the-people-are-acting-now
https://darktrace.com/blog/survey-findings-ai-cyber-threats-are-a-reality-the-people-are-acting-now
https://www.dynatrace.com/news/blog/deliver-secure-safe-and-trustworthy-genai-applications-with-amazon-bedrock-and-dynatrace/
https://www.dynatrace.com/news/blog/deliver-secure-safe-and-trustworthy-genai-applications-with-amazon-bedrock-and-dynatrace/
https://newsroom.ibm.com/blog-how-ibm-sterling-order-management-is-transforming-retail-operations
https://newsroom.ibm.com/blog-how-ibm-sterling-order-management-is-transforming-retail-operations
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https://www.darktrace.com/en/events/
https://www.beyondtrust.com/blog
https://www.cylance.com/en-us/resources/events/webinars.html
https://community.ibm.com/community/user/ibm-community-webinars-program

