
El administrador integrado de Google Chrome permite a los usuarios
actualizar contraseñas vulneradas con un solo clic

Google ha anunciado una nueva función en su navegador Chrome que
permite a su administrador de contraseñas integrado cambiar
automáticamente la contraseña de un usuario cuando detecta que las
credenciales están comprometidas.

El malware PureRAT se cuadriplica en 2025 y utiliza PureLogs para
atacar a empresas rusas.

Las organizaciones rusas se han convertido en el objetivo de una campaña de
phishing que distribuye malware llamado PureRAT, según nuevos hallazgos de
Kaspersky.

La Agencia de Seguridad de Infraestructura y Ciberseguridad de Estados
Unidos (CISA) reveló el jueves que Commvault está monitoreando la actividad
de amenazas cibernéticas dirigidas a aplicaciones alojadas en su entorno de
nube Microsoft Azure.
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CISA advierte sobre presuntos ataques SaaS más amplios que
explotan secretos de aplicaciones y configuraciones incorrectas en la

nube

Las fallas de inyección rápida en GitLab Duo resaltan los riesgos en
los asistentes de IA

Los investigadores lograron engañar al asistente de codificación impulsado
por inteligencia artificial de GitLab para mostrar contenido malicioso a los
usuarios y filtrar código fuente privado al inyectar indicaciones ocultas en
comentarios de código, mensajes de confirmación y descripciones de
solicitudes de fusión.
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Vulnerabilidad crítica de dMSA en Windows Server 2025 permite la
vulneración de Active Directory

Se ha demostrado una falla de escalada de privilegios en Windows Server
2025 que permite a los atacantes comprometer a cualquier usuario en Active
Directory (AD).

Una vulnerabilidad en el controlador de archivos PDF de Bitwarden
permite a los atacantes cargar archivos PDF maliciosos.

Se ha descubierto una vulnerabilidad crítica de secuencias de comandos
entre sitios (XSS) en el popular administrador de contraseñas Bitwarden, que
afecta a las versiones hasta la 2.25.1. 

Vulnerabilidad del protocolo TNS de Oracle permite a atacantes
acceder al contenido de la memoria del sistema

Una vulnerabilidad crítica en el protocolo Transparent Network Substrate (TNS)
de Oracle que permite a atacantes no autenticados acceder a contenidos
confidenciales de la memoria del sistema, incluidas variables de entorno y
datos de conexión. 
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La botnet DanaBot fue interrumpida y el líder de QakBot fue
acusado.

La Operación Endgame, organizada por las autoridades policiales y judiciales
de Estados Unidos, Canadá y la UE, continúa arrojando resultados positivos al
interrumpir la red de bots DanaBot y acusar a los líderes de las operaciones
de malware como servicio DanaBot y Qakbot

Si bien el phishing y el robo de credenciales siguen siendo puntos de entrada
frecuentes, la sobreexposición y la mala gestión de parches de sistemas
críticos alimentan cada vez más el apetito de los atacantes por causar
interrupciones.

Infraestructura crítica bajo ataque: Las fallas se convierten en el
arma predilecta
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Por qué los Core Web Vitals son cruciales para optimizar la experiencia
digital

Para identificar y responder rápidamente a las amenazas antes de que
ocurran daños, este gobierno local confía en Darktrace para mejorar la
visibilidad de la red, detener las amenazas internas, proteger sus sistemas de
correo electrónico y acelerar las investigaciones de incidentes.

Cuando los usuarios llegan a tu sitio web, la experiencia digital lo es todo.
Una página que carga lentamente, cambios de diseño inesperados o
interacciones que no responden pueden frustrar a los clientes potenciales, lo
que provoca tasas de rebote más altas, carritos abandonados y un bajo
posicionamiento en buscadores

Defendiendo la primera línea: Ciberseguridad proactiva en los
gobiernos locales
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https://www.darktrace.com/en/events/
https://www.beyondtrust.com/blog
https://www.cylance.com/en-us/resources/events/webinars.html
https://community.ibm.com/community/user/ibm-community-webinars-program

