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El administrador integrado de Google Chrome permite a los usuarios
actualizar contrasenas vulneradas con un solo clic

Google ha anunciado una nueva funcién en su navegador Chrome que
permite a su administrador de contrasefias integrado  cambiar
automdticamente la contrasefia de un usuario cuando detecta que las
credenciales estdn comprometidas.

atacar a empresas rusas.

Las organizaciones rusas se han convertido en el objetivo de una campafia de

phishing que distribuye malware llamado PureRAT, segun nuevos hallazgos de
Kaspersky.

La Agencia de Seguridad de Infraestructura y Ciberseguridad de Estados
Unidos (CISA) reveld el jueves que Commvault estd monitoreando la actividad
de amenazas cibernéticas dirigidas a aplicaciones alojadas en su entorno de
nube Microsoft Azure.

Las fallas de inyeccion rdpida en GitLab Duo resaltan los riesgos en

los asistentes de 1A

Los investigadores lograron engafiar al asistente de codificacion impulsado
por inteligencia artificial de GitLab para mostrar contenido malicioso a los
usuarios y filtrar cédigo fuente privado al inyectar indicaciones ocultas en
comentarios de cdédigo, mensajes de confirmacién y descripciones de
solicitudes de fusién.



https://thehackernews.com/2025/05/google-chrome-can-now-auto-change.html
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2025 que permite a los atacantes comprometer a cualquier usuario en Active

— Directory (AD).
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Vulnerabilidad critica de dMSA en Windows Server 2025 permite la

vulneracion de Active Directory

Se ha demostrado una falla de escalada de privilegios en Windows Server

Una vulnerabilidad en el controlador de archivos PDF de Bitwarden

permite a los atacantes cargar archivos PDF maliciosos.

Se ha descubierto una vulnerabilidad critica de secuencias de comandos
entre sitios (XSS) en el popular administrador de contrasefias Bitwarden, que

L ]
afecta a las versiones hasta la 2.25.1. b Itwa

Vulnerabilidad del protocolo TNS de Oracle permite a atacantes

acceder al contenido de la memoria del sistema

ORAC

Una vulnerabilidad critica en el protocolo Transparent Network Substrate (TNS)

de Oracle que permite a atacantes no autenticados acceder a contenidos

sracle TNS Protocol confidenciales de la memoria del sistema, incluidas variables de entorno y
Let Attackers Access System datos de conexidn.


https://thehackernews.com/2025/05/critical-windows-server-2025-dmsa.html
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La botnet DanaBot fue interrumpida y el lider de QakBot fue
acusado.

La Operacién Endgame, organizada por las autoridades policiales y judiciales
de Estados Unidos, Canadd y la UE, continda arrojando resultados positivos al
interrumpir la red de bots DanaBot y acusar a los lideres de las operaciones
de malware como servicio DanaBot y Qakbot

Infraestructura critica bajo ataque: Las fallas se convierten en el

arma predilecta

Si bien el phishing y el robo de credenciales siguen siendo puntos de entrada
frecuentes, la sobreexposiciéon y la mala gestién de parches de sistemas
criticos alimentan cada vez mds el apetito de los atacantes por causar
interrupciones.



https://www.helpnetsecurity.com/2025/05/23/operation-endgame-danabot-botnet-disrupted-qakbot-leader-indicted/
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Defendiendo la primera linea: Ciberseguridad proactiva en los
gobiernos locales

Para identificar y responder rapidamente a las amenazas antes de que
ocurran dafios, este gobierno local confia en Darktrace para mejorar la
visibilidad de la red, detener las amenazas internas, proteger sus sistemas de
correo electrénico y acelerar las investigaciones de incidentes.

digital

Cuando los usuarios llegan a tu sitio web, la experiencia digital lo es todo.
Una pégina que carga lentamente, cambios de disefio inesperados o
interacciones que no responden pueden frustrar a los clientes potenciales, lo
que provoca tasas de rebote més altas, carritos abandonados y un bajo
posicionamiento en buscadores



https://www.dynatrace.com/news/blog/why-core-web-vitals-are-crucial-for-optimizing-digital-experience/
https://www.dynatrace.com/news/blog/why-core-web-vitals-are-crucial-for-optimizing-digital-experience/
https://www.darktrace.com/blog/defending-the-frontlines-proactive-cybersecurity-in-local-government
https://www.darktrace.com/blog/defending-the-frontlines-proactive-cybersecurity-in-local-government
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https://www.darktrace.com/en/events/
https://www.beyondtrust.com/blog
https://www.cylance.com/en-us/resources/events/webinars.html
https://community.ibm.com/community/user/ibm-community-webinars-program

