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MintsLoader elimina GhostWeaver mediante phishing y ClickFix:

utiliza DGA y para ataques ocultos

El cargador de malware conocido como MintsLoader se ha utilizado para
distribuir un troyano de acceso remoto basado en PowerShell llamado

GhostWeaver.

Microsoft establece claves de acceso como predeterminadas para

nuevas cuentas; 15 mil millones de usuarios obtienen soporte sin

Un afio después de que Microsoft anunciara la compatibilidad con claves de
acceso para cuentas de consumidores, el gigante tecnolégico anuncié un
gran cambio que obliga a las personas que se registran en nuevas cuentas a
utilizar el método de autenticacién resistente al phishing de forma
predeterminada.
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Los modulos Go maliciosos distribuyen malware de Linux que borra

discos en un ataque avanzado a la cadena de suministro

Investigadores de ciberseguridad han descubierto tres médulos Go maliciosos
que incluyen cdédigo ofuscado para obtener cargas utiles de la siguiente
etapa que pueden sobrescribir irrevocablemente el disco principal de un
sistema Linux y dejarlo inservible.


https://thehackernews.com/2025/05/microsoft-sets-passkeys-default-for-new.html
https://thehackernews.com/2025/05/microsoft-sets-passkeys-default-for-new.html
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https://thehackernews.com/2025/05/mintsloader-drops-ghostweaver-via.html
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https://thehackernews.com/2025/05/malicious-go-modules-deliver-disk.html
https://thehackernews.com/2025/05/malicious-go-modules-deliver-disk.html
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ejecutar codigo arbitrario

{///f/ P Se ha revelado una nueva vulnerabilidad de seguridad critica en Apache
’// a rq Parquet Java que podria permitir a los atacantes ejecutar cédigo arbitrario a

través de archivos Parquet especialmente disefiados.

1e Parquet Java Vulner¢
Let Attackers Execute Arbitrary Code

Un complemento de seguridad falso en WordPress permite el acceso

remoto de administrador a atacantes

Los investigadores de ciberseguridad han arrojado luz sobre una nueva
campafa dirigida a sitios de WordPress que disfraza el malware como un
complemento de seguridad.

Una vulnerabilidad critica de Webmin permite a atacantes remotos

escalar privilegios al nivel raiz

Se ha descubierto una vulnerabilidad de seguridad critica en Webmin, una
herramienta de administracién de sistemas basada en web ampliamente

utilizada, que permite a atacantes remotos escalar privilegios y ejecutar

LFlnjecﬁonpiv“ege cédigo con acceso de nivel root.

ion Vulnerability



https://cybersecuritynews.com/apache-parquet-java-vulnerability/
https://cybersecuritynews.com/apache-parquet-java-vulnerability/
https://thehackernews.com/2025/05/fake-security-plugin-on-wordpress.html
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El aumento de ransomware expone grietas en la seguridad de la nube

El 90% de los lideres de Tl y seguridad dijeron que su organizacién
experimentd un ciberataque durante el dltimo afio, segun un informe de
Rubrik.
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Los CISO deberian reconsiderar el uso de Microsoft RDP debido a una
falla de contrasenaq, afirma un experto

Los CISO que permiten el acceso remoto a maquinas Windows a través del
Protocolo de Escritorio Remoto (RDP) deberian repensar su estrategia después
de descubrir que las contrasefias modificadas o revocadas aun pueden
funcionar, dice un experto



https://www.csoonline.com/article/3975763/cisos-should-re-consider-using-microsoft-rdp-due-to-password-flaw-says-expert.html
https://www.csoonline.com/article/3975763/cisos-should-re-consider-using-microsoft-rdp-due-to-password-flaw-says-expert.html
https://www.helpnetsecurity.com/2025/05/05/cloud-ransomware-attacks-rubrik/

NOTICIAS DE

NUEST%

0S
PARTNERS

Sus proveedores, su riesgo: repensar la seguridad de terceros en la era de los
atagues a la cadena de suministro

Protegerse contra ciberataques a la cadena de suministro implica
salvaguardar no solo su red, sino también la confianza de sus clientes.
Descubra por qué asegurar las relaciones con los proveedores es esencial en
el panorama actual de amenazas.

desarrollo de software

El rastreo distribuido ayuda a los analistas de toda la organizacién a
comprender las relaciones entre los servicios para solucionar problemas. Sin
embargo, el rastreo distribuido es una capacidad crucial en cada etapa del
ciclo de vida del desarrollo de software.

Presentamos Db2 Intelligence Center: gestion de bases de datos

basada en IA para administradores de bases de datos modernos

Db2 Intelligence Center , una plataforma de gestion de bases de datos
impulsada por IA disefiada especificamente para administradores de bases de
datos Db2 y profesionales de Tl que gestionan bases de datos



https://www.darktrace.com/blog/your-vendors-your-risk-rethinking-third-party-security-in-the-age-of-supply-chain-attacks
https://www.darktrace.com/blog/your-vendors-your-risk-rethinking-third-party-security-in-the-age-of-supply-chain-attacks
https://www.dynatrace.com/news/blog/distributed-tracing-best-practices/
https://www.dynatrace.com/news/blog/distributed-tracing-best-practices/
https://www.ibm.com/new/announcements/announcing-db2-intelligence-center-ai-powered-database-management-for-the-modern-dba
https://www.ibm.com/new/announcements/announcing-db2-intelligence-center-ai-powered-database-management-for-the-modern-dba
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https://www.darktrace.com/en/events/
https://www.beyondtrust.com/blog
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