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aplicaciones troyanizadas, servicios PPl y phishing

Se ha observado que el actor de amenazas con motivaciones financieras
conocido como EncryptHub orquesta sofisticadas campafias de phishing para
implementar ladrones de informacién y ransomware, mientras también trabaja
en un nuevo producto llamado EncryptRAT.

Falla de PHP-CGI RCE explotada en ataques a sectores de
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tecnologig, telecomunicaciones y comercio electrénico en Japdn

Se ha atribuido a actores de amenazas de procedencia desconocida la mases SRR

responsabilidad de una campafia maliciosa dirigida principalmente a
organizaciones en Japén desde enero de 2025.

FIN7, FIN8 y otros utilizan Ragnar Loader para operaciones de

ransomwadare y acceso persistente

Los cazadores de amenazas han arrojado luz sobre un "kit de herramientas de
malware sofisticado y en evolucién" llamado Ragnar Loader que es utilizado
por varios grupos de ciberdelitos y ransomware como Ragnar Locker (también
conocido como Monstrous Mantis), FIN7, FIN8 y Ruthless Mantis (ex-REvil).

El ransomware Akira ataca a Windows Server a través de RDP y

evade EDR usando una cdmara web

El actor de amenazas ha implementado técnicas novedosas para eludir las
defensas de seguridad, en particular explotando cdmaras web no seguras
para eludir las herramientas de deteccidn y respuesta de puntos finales (EDR)
al implementar ransomware en redes corporativas.



https://thehackernews.com/2024/11/warning-over-2000-palo-alto-networks.html
https://thehackernews.com/2025/03/encrypthub-deploys-ransomware-and.html
https://thehackernews.com/2025/03/encrypthub-deploys-ransomware-and.html
https://thehackernews.com/2025/03/php-cgi-rce-flaw-exploited-in-attacks.html
https://thehackernews.com/2025/03/php-cgi-rce-flaw-exploited-in-attacks.html
https://thehackernews.com/2025/03/fin7-fin8-and-others-use-ragnar-loader.html
https://thehackernews.com/2025/03/fin7-fin8-and-others-use-ragnar-loader.html
https://cybersecuritynews.com/akira-attacking-windows-server-via-rdp-evades-edr/
https://cybersecuritynews.com/akira-attacking-windows-server-via-rdp-evades-edr/
https://thehackernews.com/2025/02/5000-phishing-pdfs-on-260-domains.html
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thebosed Atto NG Chrome dias antes de una importante vulneracion
vers Revealed by SquareX Re

NN

a Week Before Maj
SquareX , la primera solucién de deteccidn y respuesta de navegador (BDR)

del sector, es lider en materia de seguridad de navegadores. Hace
aproximadamente una semana, SquareX informé sobre ataques a gran escala
dirigidos a desarrolladores de extensiones de Chrome que buscaban hacerse
con el control de la extensién de Chrome de Chrome Store.

Las vulnerabilidades del servidor de trafico Apache permiten a los
atacantes realizar solicitudes mal formadas

La Apache Software Foundation ha emitido parches urgentes para multiples °
vulnerabilidades de alta gravedad en Apache Traffic Server (ATS), su servidor trafﬂc SE
O

proxy de almacenamiento en caché de nivel empresarial.

2 Traffic Server Vulner:

it Attackers Perform Malformed Requ

Microsoft advierte sobre una campana de publicidad maliciosa que

infecta mds de un millén de dispositivos en todo el mundo

Microsoft ha revelado detalles de una campafia de publicidad maliciosa a
gran escala que se estima ha afectado a més de un millén de dispositivos en
todo el mundo como parte de lo que dice es un ataque oportunista disefiado
para robar informacién confidencial.



https://www.csoonline.com/article/3630665/squarex-researchers-expose-oauth-attack-on-chrome-extensions-days-before-major-breach.html
https://www.csoonline.com/article/3630665/squarex-researchers-expose-oauth-attack-on-chrome-extensions-days-before-major-breach.html
https://cybersecuritynews.com/apache-traffic-server-vulnerabilities/
https://cybersecuritynews.com/apache-traffic-server-vulnerabilities/
https://thehackernews.com/2025/03/microsoft-warns-of-malvertising.html
https://thehackernews.com/2025/03/microsoft-warns-of-malvertising.html
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IOW TO SAFEE Cada afio, millones de equipos tecnoldgicos antiguos se desechan debido a
'OSE OF OLD T su antigiiedad, a fallos de funcionamiento o para dar paso a otros nuevos, lo

que genera riesgos de seguridad relacionados con los datos de estos

—— : dispositivos.

Los doce sucios: los 12 peores grupos de ransomware activos en la

actualidad

El ransomware estd aumentando en todas las industrias. Estas son las
operaciones delictivas que los profesionales de la ciberseguridad deben tener
en cuenta.



https://www.helpnetsecurity.com/2025/03/10/old-tech-dispose-security-risk/
https://www.helpnetsecurity.com/2025/03/10/old-tech-dispose-security-risk/
https://www.csoonline.com/article/3838121/the-dirty-dozen-12-worst-ransomware-groups-active-today.html
https://www.csoonline.com/article/3838121/the-dirty-dozen-12-worst-ransomware-groups-active-today.html
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Darktrace/CLOUD se combina con la captura forense automatizada de Cado

para lograr una contencidn rapida y capacidades de investigacién profundas.
Obtenga més informacién sobre cémo acelerar el tiempo medio de
reparacion aqui.

eficiencia de los investigadores de seguridad
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Dynatrace presenta la siguiente gran incorporacién a las funciones
colaborativas para los investigadores de seguridad. Ahora puede duplicar
casos en Security Investigator .

Mejore la seguridad de sus secretos con cajas fuertes

compartidas e integraciones en la nube

En este blog, analizaremos las ultimas mejoras de BeyondTrust Password Safe
y explicaremos por qué son importantes para su organizacion.



https://darktrace.com/blog/from-containment-to-remediation-darktrace-cloud-cado-reducing-mttr
https://darktrace.com/blog/from-containment-to-remediation-darktrace-cloud-cado-reducing-mttr
https://www.dynatrace.com/news/blog/duplicate-cases-a-game-changer-for-security-investigator-productivity-and-efficiency/
https://www.dynatrace.com/news/blog/duplicate-cases-a-game-changer-for-security-investigator-productivity-and-efficiency/
https://www.beyondtrust.com/blog/entry/elevating-secrets-security
https://www.beyondtrust.com/blog/entry/elevating-secrets-security
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Nos es muy grato informarle que, :
difusién de los servicios de Riesgo y Seguridad

f : A . - ) A
creado una serie de benchmarkings 's%p - hy HAZ CLICK \

seleccionadas.
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https://www.darktrace.com/en/events/
https://www.beyondtrust.com/blog
https://www.cylance.com/en-us/resources/events/webinars.html
https://community.ibm.com/community/user/ibm-community-webinars-program

