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La mayoria de las extensiones de navegador pueden acceder a datos
empresariales confidenciales, segun un nuevo informe

Todo el mundo sabe que las extensiones de navegador estdn integradas en el
flujo de trabajo diario de casi todos los usuarios, desde los correctores
ortogréficos hasta las herramientas GenAl. Lo que la mayoria de los
profesionales de Tl y seguridad desconocen es que los permisos excesivos de

los extensiones de navegador representan un riesgo creciente para las
organizaciones.

Expertos descubren un nuevo controlador e infraestr
XorDDoS a medida que el malware se expande a Dock

Los investigadores de ciberseguridad advierten sobre los riesgos continuos
que plantea un malware de denegacién de servicio distribuido (DDoS)
conocido como XorDDoS , con el 71,3 por ciento de los ataques entre
noviembre de 2023 y febrero de 2025 dirigidos a Estados Unidos.

Nuevo ataque de ransomware FOG imita a DOGE atacando una

organizacion mediante correo electréonico armado

Investigadores de ciberseguridad han descubierto una sofisticada campafia
de ransomware en la que los cibercriminales distribuyen el ransomware FOG
mientras persiguen a las victimas afirmando tener vinculos con el
Departamento de Eficiencia Gubernamental (DOGE), una iniciativa reciente
del gobierno de EE. UU.
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Una vulneASUS confirma falla critica en enrutadores AiCloud; se insta a

los usuarios a actualizar el firmwarerabilidad critica de PHP permitio a

aso
! ASUS ha revelado una falla de seguridad critica que afecta a los enrutadores
A con AiCloud habilitado y que podria permitir a atacantes remotos realizar

ejecuciones no autorizadas de funciones en dispositivos susceptibles

CISA detecta vulnerabilidades explotadas activamente en dispositivos

SonicWall SMA

La Agencia de Seguridad de Infraestructura y Ciberseguridad de Estados SO NlC“

Unidos (CISA) agregd el miércoles una falla de seguridad que afecta a las

Secure Mobile

puertas de enlace SonicWall Secure Mobile Access ( SMA ) Serie 100 a su
catdlogo de Vulnerabilidades Explotadas Conocidas ( KEV ), basdndose en
evidencia de explotacién activa.

utilizadas en sofisticados ataques dirigidos.

Apple lanzé el miércoles actualizaciones de seguridad para iOS, iPadOS,
macOS Sequoia, tvOS y visionOS para abordar dos fallas de seguridad que,
segun dice, han sido objeto de explotacion activa.

Vulnerabilidad de Speedify VPN en macOS permite a atacantes escalar

privilegios

Se descubrié una vulnerabilidad de seguridad importante, identificada como -:‘ Speed |fy
CVE-2025-25364, en la aplicacién macOS de Speedify VPN , que expone a
los usuarios a una escalada de privilegios locales y a un compromiso total del
sistema.



https://thehackernews.com/2025/04/asus-confirms-critical-flaw-in-aicloud.html
https://thehackernews.com/2025/04/asus-confirms-critical-flaw-in-aicloud.html
https://thehackernews.com/2025/04/asus-confirms-critical-flaw-in-aicloud.html
https://thehackernews.com/2025/04/cisa-flags-actively-exploited.html
https://thehackernews.com/2025/04/cisa-flags-actively-exploited.html
https://thehackernews.com/2025/04/apple-patches-two-actively-exploited.html
https://thehackernews.com/2025/04/apple-patches-two-actively-exploited.html
https://cybersecuritynews.com/speedify-vpn-macos-vulnerability/
https://cybersecuritynews.com/speedify-vpn-macos-vulnerability/

L509y
12007595,
95625101

5657y
o2

k0

Resumen semanal: Las alucinaciones de paquetes LLM daian las
cadenas de suministro, se corrigen las fallas del servidor de registro

A continuacidn, se ofrece un resumen de algunas de las noticias, articulos,
entrevistas y videos mds interesantes de la semana pasada.

Los ciberdelincuentes combinan inteligencia artificial e ingenieria

social para evitar la deteccion

Los atacantes se centran cada vez mds en el robo de identidades. Por ello, las
empresas deben aplicar principios de confianza cero . También deberian

ks, threat actors 'a re i
he in Al

verificar la identidad de los usuarios con mayor cuidado, afirma
DirectDefense.
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Presentamos la version 2 del modelo de integracion de Darktrace para la

investigacion de amenazas a la seguridad (DEMIST-2),

i_\ Descubra cémo el modelo de integracién DEMIST-2 de Darktrace ofrece
7 clasificacién y deteccién de amenazas de alta precisién en cualquier entorno,
‘ = // superando a modelos mds grandes con eficiencia y precision.
.

resiliencia de las aplicaciones con automatizacién impulsada por |A

Las empresas estdn inundadas de complejidad, gestionando un promedio de
mas de 1000 aplicaciones, con menos del 30 % de ellas integradas. Segun un
articulo de IDC de 2024, se prevé que para 2028 se creen mil millones de

nuevas aplicaciones lgicas.

¢.Qué solucion de seguridad informdtica es la adecuada para su

organizacion? CSPM vs. KSPM vs. CNAPP

Entre la gran variedad de opciones que ofrece el panorama actual de
seguridad en la nube, destacan tres soluciones clave: la Plataforma de
Proteccién de Aplicaciones Nativas de la Nube (CNAPP), la Gestién de la
Postura de Seguridad en la Nube (CSPM) y la Gestién de la Postura de
Seguridad de Kubernetes (KSPM).



https://www.darktrace.com/blog/introducing-version-2-of-darktraces-embedding-model-for-investigation-of-security-threats-demist-2
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Nos es muy grato informarle que, :
difusion de los servicios de Riesgo y Seguridad

creado una serie de benchmarkings 's%p - ' ) HAZ cucrc“‘\

seleccionadas.
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